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Аннотация. В  статье рассматривается применение пассивных акустоэлек-
тронных датчиков на  поверхностных акустических волнах (ПАВ) в  системах 
промышленного интернета вещей (IIOT). Современным промышленным муль-
тисенсорным системам для мониторинга состояния техногенных объектов не-
обходимо опрашивать датчики различных физических величин. При этом ряд 
автоматических систем контроля должны одновременно опрашивать несколь-
ко датчиков для повышения информативности мониторинга и  возможности 
своевременного прогнозирования аварийных ситуаций, технического и эксплу-
атационного контроля. Количество контролируемых объектов может быть до-
статочно большим, а опрос должен осуществляться по радиоканалу. Показано, 
что развитие таких систем ограниченно из-за проблемы коллизии сигналов, 
возникающей при одновременном опросе в условиях индустриальных помех.

В статье показаны конструкции и физические принципы работы современ-
ных и перспективных пассивных акустоэлектронных датчиков, не использу-
ющих источников энергии для передачи измеренной физической величины.

Показано, что существующие известные радиочастотные системы автома-
тического и полуавтоматического контроля, построенные на использовании 
пассивных акустоэлектронных идентификационных меток способны опра-
шивать датчики, ответный сигнал которых содержит информацию о  кон-
тролируемой физической величине (датчики температуры на ПАВ). В статье 
обсуждается возможность одновременного опроса пассивных акустоэлек-
тронных датчиков различного типа (температура, влажность, растяжение) 
в условиях высокой вероятности коллизии сигналов.

Исследование выполнено за счет гранта Российского научного фонда (про-
ект № 19–79–00303).

Ключевые слова: акустоэлектроника, IIoT, системы контроля, ПАВ, магнит-
ный импеданс, датчики, РЧИД, ПАВ метки.

THE APPLICATION  
OF THE ACOUSTO-ELECTRONIC SAW 
SENSORS IN THE INDUSTRIAL INTERNET 
OF THINGS FACILITIES MONITORING

V. Leontiev 
A. Sorokin 

V. Nenashev 
G. Wattimena 

Summary. This paper examines the application of the passive SAW 
sensors in industrial IOT systems. Modern industrial multisensor 
monitoring systems interrogate sensors of various physical quantities. 
Automatic monitoring systems should simultaneously interrogate 
several sensors in order to make received data more informative. 
It also improves the ability to timely response to emergencies. The 
number of monitored facilities could be large. The further the sensors 
interrogation should be wireless. The development of Industrial IoT 
systems based on SAW sensors is limited due to the problem of a 
signal collision that occurs during simultaneous interrogation under 
industrial noise conditions. The paper considers the designs and 
physical principles of passive acousto electronic sensors. It is shown 
that existing radio-frequency automatic and semi-automatic control 
systems built on the passive acoustoelectronic identification tags can 
use sensors whose response signal contains information about the 
physical quantities (temperature SAW sensors). The paper discusses 
the possibility of simultaneously reading the various types of passive 
acoustoelectronic sensors (temperature, humidity, tension) under 
conditions of the high probability of collision case.
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Введение

Внастоящее время активно внедряются системы 
промышленного интернета вещей (IIOT) на  раз-
личных техногенных объектах. Такие системы 

могут быть предназначены для контроля и  прогнози-
рования аварийных ситуаций, таких как перегрев или 
обледенение проводов линий электропередач, монито-
ринга движения транспортных средств, контроля пере-
мещений оборудования на производстве, мониторинга 
состояния основных узлов и агрегатов на производстве. 
При этом для обеспечения помехозащищенности кана-
лов связи мощность излучаемых сигналов данной аппа-
ратуры высока, так как ей приходится работать на фоне 
индустриальных помех, сигналов, излучаемых мобиль-
ными телекоммуникационными системами и модемами. 
Задача обеспечения надежной идентификации и  повы-
шенной помехозащищенности, обладающими высоким 
быстродействием, низким уровнем мощности излуча-
емых сигналов и  высокой надежностью и  долговечно-
стью при эксплуатации может быть решена с помощью 
систем, построенных на использовании IIOT систем мо-
ниторинга использующих ПАВ датчики. Современный 
уровень развития технологий устройств на поверхност-
ных акустических волнах (ПАВ) и  микропроцессорных 
устройств обработки сигналов сверхвысокой частоты 
и  малой мощности позволяет создать аппаратуру для 
решения поставленной выше задачи.

В  настоящее время существуют примеры использо-
вания радиочастотных систем на ПАВ для мониторинга 
техногенных объектов. При мониторинге состояния тех-
ногенных объектов, осуществляемого группой беспи-
лотных летательных аппаратов, предполагается исполь-
зование датчиков на основе пассивных радиочастотных 
меток, позволяющих контролировать температуру объ-
ектов, химические и  радиоактивные выбросы, а  также 
механические напряжения, которые могут привести 
к разрушению объектов, например мостов.

Для таких систем предполагается разработка алго-
ритмов обнаружения датчиков, информирующих о  со-
стоянии техногенных объектов.

Решение данной задачи является чрезвычайно важ-
ным, в  связи с  тем, что на  территориях РФ находятся 
много потенциально опасных техногенных объектов, 
кроме того, в летний период возникают лесные пожары, 
а зимой соответствующим службам приходится доволь-
но часто спасть рыбаков — любителей подводного лова. 
Этот подход осуществляет мониторинг в полностью ав-
томатизированном режиме, что позволит своевременно 
выявлять загрязнения морской и земной поверхностей 
(нефть, грязь), своевременно обнаруживать очаги возго-
рания в  лесных массивах, выявлять опасное состояние 

техногенных объектов (возможность возгорания, воз-
можного разрушения из-за возрастания механического 
напряжения и т. п.).

Создание подобного комплекса позволит своев-
ременно информировать соответствующие службы 
о  возможных экологических катастрофах, разрушени-
ях техногенных объектов, что в свою очередь позволит 
принимать превентивные меры предотвращения подоб-
ных катастроф.

Современные мультисенсорные системы используют 
несколько датчиков для мониторинга объектов. Как пра-
вило в системах IIOT считывающее устройство постоян-
но опрашивает датчики.

В  системах контроля электроэнергетических объек-
тов [1] показано, что применяемые системы для автома-
тического мониторинга могут использовать несколько 
одновременно опрашиваемых датчиков температуры 
для контроля одной ячейки комплектно-распредели-
тельного устройства (КРУ).

При автоматизации высокотехнологичных произ-
водств большое внимание уделяется контролю пере-
движения изделий и их комплектующих между цехами, 
а  также контролю качества изготавливаемых техниче-
ских систем. При этом зачастую требуется, чтобы инфор-
мация о  процессе производства автоматически преда-
валась в центральный пункт управления и контроля, что 
позволяет оперативно вмешиваться в  процесс произ-
водства, предотвращая простои из-за нехватки или оши-
бочности комплектующих и сбои производства, приво-
дящие к браку. Для решения проблемы автоматического 
контроля в последнее время все чаще используются ра-
диочастотные акустоэлектронные метки, обладающие 
высокой устойчивостью к экстремальным условиям про-
изводства (высокая температура, влажность, давление 
и т. п.), что позволяет надежно определять индивидуаль-
ные номера меток и  следовательно идентифицировать 
соответствующие изделия.

Одной из проблем, сдерживающей широкое исполь-
зование радиочастотных идентификационных меток 
(РЧИД меток), являющихся акустоэлектронными устрой-
ствами, при их использовании для автоматизации про-
цессов управления производством, является проблема 
коллизий. В работе рассматривается один из возможных 
подходов к решению этой проблемы.

1. Виды датчиков на ПАВ и их 
физические принципы работы

В  типовых радиочастотных системах, применяющих 
акустоэлектронные датчики, считывающее устройство 
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осуществляет опрос пассивного датчика по радиокана-
лу. Опросный сигнал от  приемо-передающего устрой-
ства приходит на  антенну, расположенную на  поверх-
ности датчика. Топология содержит последовательно 
расположенные встречно-штыревой преобразователь 
(ВШП) и  отражающие структуры (рефлекторы) [2,3,4]. 
ВШП преобразует электромагнитную волну в ПАВ, кото-
рая распространяется вдоль подложки из  ниобата ли-
тия LiNbO3 или танаталата лития LiTaO3. В момент, ког-
да ПАВ встречает неоднородность в  виде рефлектора, 
часть ее отражается в ВШП, а часть распространяется да-
лее вдоль поверхности, отражаясь от последующих реф-
лекторов. Таким образом, ответный сигнал представляет 
собой ряд задержанных во  времени импульсов. Время 
задержки между импульсами определяется топологией 
РЧИД ПАВ датчика. Полученный сигнал обрабатывает-
ся в  приемо-передающем устройстве и  преобразует-
ся в  идентификационный код датчика и  информацию 
о температуре [4].

Получение уникального идентификационного кода 
называется ее кодированием [2,3]. Необходимо отме-
тить, что кодирование, применяемое к  подобным кон-
струкциям, является временны́м, так как получаемый 
идентификационный код определяется, как правило, 
относительно временны ́х задержек между ответными 
импульсами. Получение информации считывающим 
устройством об измеряемой величине контролируемо-
го объекта возможно только при облучении опросным 
сигналом в зоне действия считывателя.

Существуют различные вариантов акустоэлектрон-
ных датчиков на ПАВ. В датчиках тока на ПАВ применя-
ется магнитострикционный материал на тонкой плёнке. 

Резонансная частота такого устройства изменяется в от-
вет на изменение внешнего магнитного поля. На этом яв-
лении основан метод детектирования магнитного поля.

На  рисунке 2 представлена схема тонкоплёночного 
датчика магнитного импеданса на  ПАВ, содержащего 
в себе приёмопередатчик с ВШП, чувствительную часть 
и согласующую цепь [5].

Датчик магнитного импеданса представляет собой 
структуру, имеющую один проводящий слой, располо-
женный между двух слоёв ферромагнетика. Магнитный 
импеданс, измеряемый датчиком, определяется по  вы-
ражению 1:

( ) ( ) ( )
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1 2
1 2

1 2
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значение сопротивления по постоянному току, в вы-
ражении которой коэффициенты k1 и  k2, являются ве-
личинами проводимости металлического и  магнитного 
слоев соответственно, t1 и t2 — толщины слоев, l — длина 
подложки датчика, w — апертура датчика.

При этом 
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Датчики температуры на  ПАВ подробно описаны 
в  [4,6]. На  рисунках 3а и  3б показаны возможные кон-
струкции датчиков, состоящие из  пьезоэлектрической 

Рис. 1. Упрощенная конструкция типового пассивного акустоэлектронного датчика.

Рис. 2. Гибкий магнитный датчик на ПАВ: а) — структурная схема; б) — функциональная схема
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подложки 5, на  поверхности которой последовательно 
расположены однонаправленный широкополосный 
встречно-штыревой преобразователь 2 с антенной 1, ор-
тогонально-частотно кодированные отражающие струк-
туры 3, расположенные в условных временных слотах 4, 
положение в  которых определяет идентификационный 
код датчика температуры, рефлекторы 6, позволяющие 
получить сигнал, при обработке которого определяется 
величина температуры.

Приведенные конструкции отличаются местопо-
ложением и  типом ВШП. На  рис.  3б ВШП позволяет от-
ражать ПАВ волны, как в  правую часть подложки, так 
и  в  левую, что усложняет конструкцию, но  позволяет 
уменьшить затухание сигнала, несущего информацию 
о температуре.

Принцип работы датчика концентрации химических 
веществ в воздухе основан на фиксации изменений ко-
личества частиц, попадающих в   устройство. Структур-
ная схема датчика химических испарений представлена 
на рисунке 5.

Устройство состоит из двух ВШП, нанесенных на пье-
зоэлектрическую подложку. Область между двумя ВШП 
покрыта чувствительным слоем, взаимодействующим 
с  химическими парами или газами. Молекулы химиче-
ских веществ, попадая на  чувствительную плёнку, спо-
собны возбудить поверхностные электрические волны 
в подложке.

В  основе конструкции датчиков как правило, лежит 
конструкция линии задержки. Для формирования ин-
дивидуального кода датчика возможно использование 
конструкции, показанной на рисунке 6.

Конструкция, условно показанная на  рисунке, отли-
чается от  предлагаемой конструкции в  работах [7]. Как 
правило, отражающие структуры располагаются в  ус-
ловных временных слотах [2,3]. В  каждом слоте может 
располагаться только одна структура. В работе [7] опи-
саны конструкции, содержащие две возможные пози-
ции отражающей структуры в  каждом из  четырех сло-
тов. Идентификация каждого датчика, основывается как 
правило, на получении ответных импульсов, временные 
задержки между которыми определяются расстояниями 
между отражающими структурами. Анализируется нали-
чие отражающей структуры в  заданном месте тополо-
гии.

В  предлагаемом подходе, реализуемом с  помощью 
показанной конструкции, уменьшаются энергетические 
потери сигнала, за  счет сокращения расстояния рас-
пространения акустической волны вдоль поверхности 
пьезоэлектрической подложки. Относительные энерге-
тические соотношения сигналов меток для временного, 
частотного и  частотно-временного антиколлизицион-
ных алгоритмов подробно описаны в [7].

Соотношения вероятностей правильной идентифи-
кации меток с  временным кодированием, описанной 

а)

Рис. 4. Акустоэлектронный датчик 
химических веществ

Рис. 5. Вариант расположения 
рефлекторов во временных слотах.

б)

Рис. 3 а,б. Конструкции ПАВ меток, используемых в качестве датчиков температуры
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в работе [7] и предлагаемой моделью конструкции, по-
зволяют оценить эффективность рассматриваемого ре-
шения.

Для рассмотрения правильной идентификации раз-
личных моделей меток введены понятия ложной тревоги 
на слот, на обнаружитель и на метку. Эти понятия, а также 
их выражения описаны в работах [7]. В отличие от похода 
описанного в статье [7] для предлагаемой конструкции. 
вероятность появления ложной тревоги в  слоте Рлт с, 
возможно четыре возможных события: появление реф-
лектора в одном из двух положений в слоте, а также си-
туации отсутствия рефлектора в  заданный промежуток 
времени и возникновение ложного импульса.

Код метки определяется правильно, если во  всех m 
слотах, определяющих двоичный m разрядный код мет-
ки, происходит правильная идентификация разрядов. 
Вероятность правильной идентификации кода метки Рпи 

м вычисляется по формуле

 (2)

где Рпи с i — вероятность правильной идентификации 
двоичного разряда i-го кода метки, Рпо i — вероятность 
правильного обнаружения информационного импульса 
от i-го разряда кода метки.

Сокращение возможных вариантов положения реф-
лекторов в слотах приводит к уменьшению энергетиче-
ских потерь, и  к  увеличению вероятности правильной 
идентификации метки в  условиях индустриальных по-
мех. При индустриальной помехе, носящей случайный 
характер, идентификация кода метки происходит при 

приеме пачки радиоимпульсов размером nв=n/M, где М 
количество одновременно опрашиваемых меток, нахо-
дящихся в  зоне опроса. Что делает используемый под-
ход более помехоустойчивым по сравнению с традици-
онными подходами.

Результаты моделирования.

Рассматриваются M датчиков, имеющих описанную 
выше конструкцию. При оптимизированных коэффици-
ентах отражения мощность Pв i  информационного сиг-
нала, обусловленного рефлектором i-го разряда метки, 
на входе излучающего ВШП равна
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В  выражении (3) принято, что защитные интервалы 
и  полуслоты имеют одинаковый размер Δ, как показа-
но на рисунке 1, коэффициент отражения от последне-
го слота равен 1, во всех слотах записана «1» двоичного 
разряда.

Идентификация кода метки происходит при приеме 
пачки радиоимпульсов размером nв=n/M, где М количе-
ство одновременно опрашиваемых меток, находящихся 
в зоне опроса.

Расчеты выполнены для следующих значений пара-
метров антиколлизиционных алгоритмов: количество 
слотов m=4; количество меток в зоне опроса М=4;

В данной статье в расчетах мы ограничились вероят-
ностью ложной тревоги на метку Рлт м=10–2; количеством 

Рис. 6. Вероятность идентификации акустоэлектронных датчиков, при Рлт м=10–2 в зависимости 
от соотношения сигнал/шум ρ
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опросов меток nв=8; пороги цифровых компараторов 
kв=4; затухание акустической волны при распростране-
нии в  подложке метки на  интервале между крайними 
рефлекторами принято равным — 20 Дб.

При накоплении N пачек вероятность правильной 
идентификации, равная Рпи мп=1-(1-Рпи м)N, стремится 
к единице «1» для всех трех алгоритмов при любой лож-
ной тревоге Рлт м<1.

Заключение

В  статье рассмотрены несколько типов акустоэлек-
тронных датчиков: датчики температуры, концентрации 
химических веществ и  др., построенные на  принципах 
линии задержки, ограничены в применение из-за про-
блем коллизии. Некоторые работы предлагают различ-

ные решения данной проблемы. Например, для датчика 
температуры целесообразно использовать ортогональ-
но-частотное кодирование. Однако получение импуль-
сной характеристики таких устройств в  классическом 
смысле ограничено и  требует особых условий опро-
са и  обработки информации. Использование частот-
но-временного метода способно существенно снизить 
риск возникновения коллизии. Показано, что исполь-
зование предлагаемой конструкции в  датчиках позво-
ляет, как показано на  графике увеличить вероятность 
правильной идентификации датчика за  счет уменьше-
ния энергетических потерь при распространении ПАВ 
волны.

Рассмотренное решение возможно использовать 
в системах промышленного интернета вещей (IIOT) для 
датчиков с частотно-временным методом кодирования.
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